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بنــاء علــى بعــض الدراســات التــي قــام بهــا مركــز الدراســات النســوية فــي القــدس 
ـى أن قضيــة التحرشــات والاعتــداءات  حــول الاعتــداءات الجنســية،  واســتناداً إلـ
الجنســية ظاهــرة موجــودة فــي كل مجتمــع مــن المجتمعــات، وبــأن التغاضــي 
ــى  ــل عل ــكلة، ب ــل المش ــوب لا يح ــكل المطل ــا بالش ــل معه ــدم التعام ــا أو ع عنه
العكــس قــد يــؤدي إلــى تفاقمهــا وانتشــارها وتزايــد عــدد ضحاياهــا المباشــرين 
ــان(  ــج  )أم ــرة برنام ــوية فك ــات النس ــز الدراس ــى مرك ــد تبن ــرين،  فق ــر المباش وغي
بالتعــاون مــع كل مــن  وزارة التربيــة والتعليــم/الإدارة العامــة للإرشــاد والتربيــة 
ــث  ــة. حي ــدارس الخاص ــض الم ــن، وبع ــغيل اللاجئي ــوث لتش ــة الغ ــة, ووكال الخاص
اســتهدف البرنامــج فــي مرحلتيــه الأولــى والثانيــة خــال الأعــوام 2005 - 2018م 
)مرشدين/مرشــدات،  المــدارس  فــي  البشــرية  الكــوادر  مــن  عــدد  مــع  العمــل  
معلمين/معلمــات( بهــدف بنــاء قدراتهــم/ن، مهاراتهــم/ن،  ومعارفهــم/ن بمــا 
يمكنهــم/ن مــن العمــل مــع الطلبــة وتزويدهــم/ن بالمهــارات اللازمــة والضروريــة 
لحمايــة أنفســهم/ن مــن أي اعتــداءات جنســية قــد يتعرضــون/ن لهــا وذلــك مــن 

ــة بموضــوع العنــف والاســتغلال الجنســي. ــر معرفــة الطلب خــال تطوي

وفــي هــذا العــام 2020م وبعــد النجــاح الكبيــر الــذي حققــه البرنامــج فــي مجــال 
التواصــل  لتطــور وســائل  الجنســية، ونظــراً  العنــف والتحرشــات  الحمايــة مــن 
الإلكترونــي إلــى درجــة يصعــب فيهــا ضبــط كيفيــة اســتخدام هــذه الوســائل، الأمــر 
الــذي أدّى إلــى انتشــار ظاهــرة جديــدة مــن العنــف والتحرشــات الجنســية من خلال 
ــن  ــا يضم ــان بم ــج أم ــر برنام ــن تطوي ــد م ــد كان لا ب ــائل، فق ــذه الوس ــتخدام ه اس
ــر المنصــات والتطبيقــات  ــزاز والتحرشــات الجنســية عب التطــرق إلــى وســائل الابت
الإلكترونيــة  وتمكيــن الطلبــة مــن مقاومتهــا وعــدم الاستســام لهــا ، مــن خــال  
تدريبهــم/ن علــى  مهــارات الحمايــة والوقايــة مــن الابتــزاز الإلكترونــي، والتــي 

تعتبــر المرحلــة الثانيــة مــن مراحــل تطــور هــذا البرنامــج.
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أهداف البرنامج في مرحلته الثانية
	1 رفــع مســتوى الوعــي المجتمعــي تجــاه العنــف الجنســي والابتــزاز الإلكترونــي، وعواقــب انتشــاره فــي المجتمــع .

الفلســطيني مــن خــال العمــل علــى بنــاء القــدرات المحليــة القــادرة علــى التصــدّي لهــذه الظاهــرة ودعــم ضحايــا 
هــذا الابتــزاز الالكترونــي.

	2 إضفــاء الطابــع المؤسســي علــى برنامــج الحمايــة مــن العنــف والابتــزاز الإلكترونــي  داخــل المؤسســات التعليميــة .
والاجتماعيــة.

	3 تعزيــز قــدرة الأطفــال والطفــات  والمراهقيــن\ات والشــباب\ات علــى حمايــة أنفســهم\هن مــن العنــف الجنســي .
والابتــزاز الإلكترونــي وتعزيــز مهاراتهم\هــن الحياتيــة.

	4 تطوير قدرات المؤسسات ذات الصلة لمعالجة قضايا العنف والاستغلال الجنسي والابتزاز الإلكتروني . .

ــة فــي  ــات العامل ــض المؤسس ــن بع ــكلة م ــارية مش ــه استش ــكيل لجن ــم تش ــد ت ــوب، فق ــكله المطل ــروع بش ــذ المش ولتنفي
ــال. ــذا المج ــن فــي ه ــن المختصي ــض المهنيي ــل، وبع الحق

يتــم تنفيــذ المشــروع بتمويــل مــن الممثليــة الألمانيــة، وبالشــراكة والتعــاون مــا بيــن وزارة التربيــة والتعليــم ممثلــة بــالإدارة 
العامــة للإرشــاد والتربيــة  الخاصــة ومركــز الدراســات النســوية

تمت مراجعة الكتيب من قبل اللجنة المختصة التالية
أ. محمد الحواش - مدير عام الارشاد والتربية الخاصة

د. بشار عنبوسي - مدير دائرة الإرشاد التربوي

أ. إلهام غنيم - رئيس قسم الإرشاد التربوي

أ . نائل القب - رئيس قسم الارشاد والتربية الخاصة - مديرية التربية والتعليم، طولكرم

أ. رجوة موسى - مشرفة إرشاد، مديرية التربية والتعليم - رام الله والبيرة

أ . أروى بشير - مرشدة تربوية، مديرية التربية والتعليم، نابلس.

لمزيد من المعلومات حول البرنامج، يرجى الاتصال بفروع المركز 

Main Office المكتب الرئيسي
القدس, ضاحية البريد

عمارة الحرباوي, الطابق الأول
Jerusalem, Dahiyat Al-Bareed,

Al-Hirbawi building, 1st floor
director@wsc-pal.org

+972 2 234 8848

Hebron Office مكتب الخليل
مجمع الرشاد التجاري

Al- Rashad Ttrade Centre
south@wsc-pal.org

+970 2 229 4007

Ramallah Office مكتب رام الله
عمارة البنك العربي،فرع البلد
رام الله التحتا، الطابق الثالث

Ramallah Al-Tahta
Arab Bank Building, 3rd floor

accountant@wsc-pal.org
+970 2 295 1351

Nablus Office مكتب نابلس
نابلس، البلدة القديمة
Nablus, the old city
north@wsc-pal.org

+970 9 2375545
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مقدمة
إن للاســتخدام الواســع الانتشــار للأجهــزة الإلكترونيــة وشــبكات التواصــل الاجتماعــي آثــاراً جانبيــة 
أخطرهــا الإدمــان والعنــف والابتــزاز الإلكترونــي. وبعــد أن اجتــاح فيــروس كورونــا )كوفيــد19-( 
العالــم وعطّــل جوانــب كثيــرةً مــن حياتنــا اضطرنــا للتأقلــم مــع هــذه الجائحــة بطــرق مختلفــة، أهمّها 
ــة  ــا الإيجابي ــا آثاره ــد كان للتكنولوجي ــرى فق ــيلة أخ ــا.وكأيّ وس ــى التكنولوجي ــاد عل ــادة الاعتم زي
والســلبية خاصــةً علــى الطلبــة والمراهقيــن والمراهقات-الذيــن نضــع ســامتهم/ن وأمنهــم/ن 
ــة  ــواءَ للدراس ــاد، س ــن المعت ــول م ــاعات أط ــاتهم س ــى شاش ــوا عل ــن انكبّ ــة الذي ــؤلاء الطلب أولًا، ه
ــراغ  ــلء الف ــلية وم ــاء، أو للتس ــداد والأصدق ــع الأج ــل م ــة أو للتواص ــم الإلكتروني ــات التعل ــر منص عب
الــذي فرضــه علينــا الحجــر الصحــي، الأمــر الــذي ترتّــب عليــه ارتفــاعٌ فــي حــالات العنــف والابتــزاز 
الإلكترونــي، أو مــا يســمّيه البعــض “التنمــر الإلكترونــي” والتــي يتعمّــد فيهــا بعــض الطلبة-بغــض 
ــن بمنشــوراتهم أو تعليقاتهــم أوبطــرقٍ شــتّى، مســتخدمين  النظــر عــن دوافعهــم- مضايقــة آخري
فــي ذلــك هواتفهــم أو حواســيبهم بصــورة غيــر لائقــة، وبدرجــات تتفــاوت فــي قســوتها وتهكّمهــا، 
وتكــون أحيانــاً جارحــةً وعنصريــةً وتُســيء إلــى فئــةٍ اجتماعيــة معيّنــة، ومنهــا علــى ســبيل المثــال: 
إلقــاء اللّــوم فــي انتشــار وبــاء “كورونــا” علــى العمّــال أو علــى فلســطينيّي القــدس والداخــل، أو علــى 

النســاء اللواتــي شــاركن فــي الأعــراس.

ــب إرشــادي  وهــذا التزايــد فــي اســتخدام التكنولوجيــا مــن قبــل الطــاب يفسّــر أهميــة وجــود كتيّ
ــا الأعــزّاء فــي  ــة إلــى طلبتن ــزاز الإلكترونــي، نقدّمــه كهديّ ــة مــن العنــف والابت ــى الحماي يســاعد عل
ــم  ــاً لهــم فــي عودتهــم إلــى المــدارس والتعلي ــى أمــل أن يكــون عون مُســتهلّ العــام الدراســي، عل

ــةً بالرغــم مــن اســتمرار الجائحــة. المدمــج عــودةً آمن
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بداية نودّ أن تتعرّف على 
حقوقك الرقمية

ــر الحقــوق  ــون الدولــي، وتعتب ــة حســب القان ــاً حديث ــة ليســت حقوق الحقــوق الرقمي
الرقميــة أحــد حقــوق الإنســان، حيــث أقــرّ مجلــس حقــوق الإنســان التابــع للأمــم 
المتحــدة بــأنّ “نفــس الحقــوق التــي يتمتــع بهــا الأشــخاص خــارج الإنترنــت يجــب أن 

ــت” بمــا فــي ذلــك: ــر الإنترن ــا عب ــة أيضً ــون محمي تك

• حقّ التمتّع بالاتصال بالإنترنت.	

• حريّة الرأي والتعبير على المنصات الإلكترونية.	

• الحقّ في التحرّر من الرقابة والمراقبة.	

• الحقّ في الخصوصيّة وحماية البيانات.	

ولكــن يجــب أن لا ننســى أن مــع هــذه الحقــوق علينــا الالتــزام بالواجبــات تجــاه 
اللاخريــن.
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العنف والابتزاز الإلكتروني ينتهك 
الحقوق الرقمية

في  طرفاً  كنت  وأن  لك  سبق  هل  الطالبة،  عزيزتي  الطالب،  عزيزي 
مثل واحد من هذه المواقف أو شاهداً/ةً عليها؟

• أحمــد وســليمان جــاران وصديقــان وزمــاء صــفٍّ واحــد، وبحكــم الصحبــة بينهمــا 	
يعــرف أحمــد بعــضَ أســرارِ ســليمان، ويعــرف كلمــة الســر لحســاب “فيســبوك” 
ــي  ــى البحــث النهائ ــب مــن ســليمان أن يضيــف اســمه عل الخــاصّ به...أحمــد طل
لمــادة التاريــخ دون أن يشــترك فــي إعــداده، وعندمــا رفــض ســليمان، اختــرق أحمد 

حســاب ســليمان وصــوّر بعــض محادثاتــه وســرق بعــض الصــور وهــدّده بهــا.

• تلقــت ليــان طلــب صداقــة علــى “فيســبوك” مــن حســابٍ غريــب، بــدأ الغريــب 	
بإرســال رســائل تضايقهــا وتتضمــن معلومــات عنهــا دون أن يكشــف عــن هويتــه، 
وألــحّ عليهــا لقبــول صداقته.وبنــاءً علــى التوصيــات التوعويّــة، رفضــت ليــان طلــب 
الصداقــة، ثــم حظــرت حســاب الشــخص اللّحــوح، ولكنّــه عــاد وأرســل إليهــا طلبــاً 
مــن حســاب جديــد آخــر، وكلّمــا ردّت عليــه بالحظــر كان يعــاود الظهــور مــن 

حســاب مختلــف.

• باعــت ليلــى هاتفهــا المحمــول لأحــد محــات الأجهــزة الخليويــة بعــد أن ظنّــت 	
أنهــا حذفــت صورهــا ومعلوماتهــا الشــخصية، ولكنهــا لــم تُعِــد ضبــط الهاتــف 
إلــى إعــدادات المصنــع وتهيئتــه “فورمــات”. ثــم تمكّــن أحــد الهــواة من اســتعادة 
البيانــات الخاصــة بليلــى بالاســتعانة ببعــض التطبيقــات، وبــدأ بالضغــط عليهــا 

كــي تدفــع لــه بعــض المــال مقابــل ألّ ينشــر صورهــا ولا يتلاعــب بهــا.

• غافــل طــاب الصــف الحــادي عشــر أســتاذ الاجتماعيــات وصــوّروا لــه مقطــع 	
ــوه  ــة، وتناقل ــتوى المدرس ــى مس ــع عل ــوا المقط ــم تداول ــب، ث ــو غاض ــو وه فيدي
علــى صفحــات التواصــل الاجتماعــي مــع تعليقــاتٍ ســاخرةٍ ومهينــة، قامــت ادارة 
ــن  ــدث، ولك ــاركوا بالح ــن ش ــد الأولاد الذي ــة  ض ــراءات صارم ــاذ اج ــة باتخ المدرس
ــد  ــة وبتعهّ ــتوى المدرس ــى مس ــذار عل ــم واكتفــى بالاعت ــامح معه ــتاذ تس الأس

ــأن لا يكــرروا مــا حــدث. أمــام الأهالــي ب
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• حصلــت مــاك علــى أعلــى علامــةٍ فــي الرياضيــات علــى مســتوى صفــوف الثوامــن، 	
معلمتهــا  واتّهمــت  بالغِــش،  ســدين  منافســتها  اتّهمتهــا  الغيــرة،  وبدافــع 
تداولتهــا  ثــم  التواصــل،  مجموعــات  علــى  الإشــاعة  ونشــرت  لمــاك،  بالتحيّــز 
زميــات أخريــات علــى أنّهــا حقيقــة... أثارالموضــوع بلبلــةً، وتدخّــل الأهالــي علــى 

إثرهــا يشــككون بنزاهــة الامتحــان ويطالبــون بإعادتــه.

• بعــد صداقــة اســتمرّت لعاميْــن كانــت فيهــا ليلــى الصديقــة المقرّبــة لمنــال، 	
شــاركتها الكثيــر مــن خصوصياتهــا وأســرارها، نشــب خــاف بيــن الصديقتيْــن، 
فقامــت ليلــى علــى إثــره بتهديــد صديقتهــا منــال بنشــر مقاطــع صوتيــة لهــا 

تُفشــي فيهــا أســرارها.

• تمكّــن ســعيد مــن اختــراق حساب”فيســبوك” الخــاصّ بزميلــه أيمــن، ونشــر علــى 	
صفحــة أيمــن منشــوراتٍ لاأخلاقيــة، وأرســل رســائل بمحتــوىً غيــرِ لائــقٍ لأصدقــاء 
أيمــن، ورغــم نفــي أيمــن أن يكــون علــى علــمٍ بتلــك الرســائل والمنشــورات إلّ أنّ 

كثيــراً مــن الأصدقــاء، لــم يصدقّــوه وقاطعــوه.

هــذه الأمثلــة هــي غيــضٌ مــن فيــض، مواقــفُ كثيــرةٌ تحــدث يوميــاً بشــكل متزايــد ومقصــود 
ــة، ويســتخدم فيهــا  ــن بالقــوّة، همــا المعتــدي والضحي ــر متوازنيْ ــن غي ومســتمرٍّ بيــن طرفيْ
المعتــدي أو المعتــدون التكنولوجيــا فــي مضايقــة الضحيــة بأشــكال مختلفــة بواســطة 
“العنــف  مصطلــح  المربّــون  عليــه  يُطلِــق  مــا  وهــو  المحمــول،  الهاتــف  أو  الحاســوب 

الإلكترونــي” أو “التنمــر الإلكترونــي”.
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ما هو العنف الإلكتروني؟
هــو كلّ ســلوكٍ قصــديّ مــؤذٍ ومتكــررٍ يحــدث باســتخدام التكنولوجيــا )الهواتــف الذكيــة أو 
ــاول  ــخرية والتط ــة والس ــة، والنميم ــار الكاذب ــاعة والأخب ــر الإش ــة، ونش الحاســوب (كالإغاظ
اللفظــي، بكلمــات نابيــة وألفــاظ مســيئة، أو التهديــد والابتــزاز والتعليقــات العدائيــة ونشــر 
الكراهيــة والعنصريــة وانتحــال الشــخصية وغيرهــا، والتــي تحــدث عبــر البريــد الإلكترونــي أو 
ــي  ــل الاجتماع ــات التواص ــى منص ــة، أو عل ــائل الفوري ــق للرس ــة أو أيّ تطبي ــرف الدردش فــي غ
ــية  ــارًا نفس ــه آث ــب علي ــذي يترت ــر ال ــورة. الأم ــةً أو ص ــالة نصي ــكل رس ــى ش ــك عل ــواءَ كان ذل س
واجتماعيــة وجســدية ســلبية، ليــس فقــط علــى الضحيــة؛ بــل قــد تطــال المعتــدي نفســه 

ــزاز الإلكترونــي. ــة العنــف والابت أوالشــهود علــى حادث

العنف التقليدي والعنف الإلكتروني 
إنّ العنف الإلكتروني بكافة أشكاله هو انعكاس للعنف الحقيقي، 

إلّ أنّ العنف الإلكتروني أكثر خطورةً للأسباب التالية:

• ســهولة وســرعة الانتشــار فــي العنــف والابتــزاز 	
العنــف  فــي  منهــا  بكثيــر  أكبــر  الإلكترونــي 

التقليــدي.

• ــزاز الإلكترونــي يمكــن أن يحــدث 	 العنــف والابت
فيــه  يشــترط  ولا  مــكان،  وأيّ  وقــت  أيّ  فــي 

التقابــل وجهــاً لوجــه. 

• جمهــور العنــف والابتــزاز الإلكترونــي أكبــرُ وغيرُ 	
محــدودٍ مقارنــةً بجمهــور العنــف التقليدي.

• العنــف 	 حــوادث  فــي  الإســاءة  تــداول  يمكــن 
متكــرر. بشــكل  الإلكترونــي  والابتــزاز 
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أشكال شائعة للعنف الالكتروني
وبالتالي  تشخيصه،  على  تساعد  الإلكتروني  للعنف  المختلفة  الأشكال  معرفة  إنّ 

القيام بالتدخل المناسب. ومن أكثر الأشكال شيوعاً للعنف الإلكتروني:

• نشر وتداول الإشاعات والتعليقات النابية والمُحرِجة.	

• تهديد المعتدي للضحية بالإيذاء أو مطالبتها بإيذاء نفسها.	

• تداول صورٍ ومقاطع فيديو محرجة أو مؤذية.	

• ومجموعــات 	 الدردشــة،  غــرف  مثــل:  الافتراضيــة  المســاحات  مــن  والاســتبعاد  الإقصــاء 
وغيرهــا. “واتســاب” 

• اختــراق الحســابات أو انتحــال الشــخصية بهــدف طلــب أو نشــر معلومــات شــخصية أو خاطئــة 	
عــن شــخص آخر.

• نشــر أســماء أو تعليقــات أو محتــوى بغيــض عــن أي ديــن أو عــرق أو مجموعــة تتصــف 	
الإنترنــت. اجتماعيــة مختلفــة عبــر  بخصائــص 

• تدميــر خصوصيــة الأفــراد بجعــل معلوماتهــم الشــخصية عامــة، بمــا فــي ذلــك العناويــن، 	
مواقــع  بحســابات  المتعلّقــة  والروابــط  الهواتــف،  وأرقــام  الائتمــان  بطاقــات  وكذلــك 

الأخــرى. الخاصّــة  والبيانــات  الاجتماعــي،  التواصــل 

• تهديــد الضحيــة بفضحهــا إذا لــم تســلّم نفســها وتمــارس مــا يطلبــه منهــا المعتــدي، 	
وبغــضّ النظــر عــن نــوع العنــف الإلكترونــي فــإنّ الأطــراف المشــاركة فيــه ثلاثــة: المعتــدي، 

والضحيــة، والمتفرّجــون )الشــهود(.
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العنف الإلكتروني في المجتمع 
الفلسطيني

تزايد  في  الفلسطيني  المجتمع  في  الالكتروني  العنف 
في  الإلكتروني  العنف  ملامح  بعض  يلي  وفيما  مطّرد، 
عودة- لشهرزاد  هامة  دراسة  من  نقرأها  فلسطين 
على  المبنيّ  العنف  العنيفة-  الشبكة  بعنوان:  2018م 
المجال  في  الفلسطينيّات  ضدّالنساء  الاجتماعي  النّوع 

الافتراضي:

• الإلكترونيــة 	 الجرائــم  عــن  دقيقــة  إحصائيــات  هنــاك  ليــس 
وأنواعهــا ونســبة شــيوعها؛ وذلــك لأنّ غالبيــة الضحايــا يخشــوْنَ 
التحــدّث عــن هــذه الجرائــم أوالإبــاغ عنهــا خوفــاً مــن الملامــة أو 

الوصمــة أو ردّات فعــل الأهــل والمجتمــع.

• ــم 	 ــة ت ــة )850 حال ــم الالكتروني ــادة واضحــة فــي الجرائ ــاك زي هن
يصنــف  معظمهــم  مــن2017م،  الأول  الربــع  فــي  تســجيلها 

كابتــزاز إلكترونــي بعــد الحصــول علــى صــور(

• “بــرج المراقبــة”، تعبيــر يطلــق علــى “الأشــخاص مــن العائلــة 	
ــة ومــا  ــر المجتمعــات الافتراضي ــن فــي دوائ ــدة الموجودي الممت
ــه  ــت، يتبع ــر الإنترن ــم عب ــركات أقربائه ــد لح ــن رص ــونه م يمارس
الواقعيــة، وفــي ذلــك  الحيــاة  فــي  تدخــل عائلــي واجتماعــي 
انتهــاكٌ واضــح للحقــوق الرقميــة التــي تؤكــد علــى التحــرّر مــن 

الرقابــة والمراقبــة؛ والحــقّ فــي الخصوصيــة.

• القضايــا 	 فــي  المشــاركة  الفلســطينيون  يتجنّــب  مــا  غالبــاً 
السياســيّة فــي العالــم الافتراضــي خوفــاً مــن الاعتقــال السياســي 
بتهمــة التحريــض، أو خوفــاً مــن الإقصــاء الاجتماعــي أو تجميــد 
حســاباتهم الإلكترونيــة، وفــي ذلــك انتهــاك لحقوقهــم فــي 

التعبيــر وإبــداء الــرأي. 
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حقائق عن التحرش في الفضاء الإلكتروني الفلسطيني:

• وفّــر الإنترنــت مســاحة للمهاجميــن للتخفــي  بأســماء مســتعارة والقيــام بأشــياء قــد لا 	
يجــرؤون علــى القيــام بهــا فــي الواقــع.

• ــارك 	 ــى التحــرّش: الملاحقــة، وتعنــي أن يتتبعــك أحدهــم أو يجمــع أخب ــة عل مــن الأمثل
ــى التحــرّش:  ــة عل ــة مزعجــة، ومــن الأمثل ــك بطريقــة اقتحاميّ وصــورك ويرصــد تحركات

ــزاز الإلكترونــي. ــة والابت ــهير والمغازل التش

• المتحرشون يوثقون الإساءة ويتداولونها مراراً وتكراراً، مما يضاعف حجم الأذى.	

• التحــرّش قــد يحــدث فــي المجــال الافتراضــي مباشــرة، أو قــد يحــدث علــى أرض الواقــع، 	
ويتــم توثيقــه واســتخدامه فــي العالــم الافتراضــي.

• حســب دراســة شــهرزاد عــودة)2018( فــإنّ ثلــث الإنــاث المشــاركات فــي الدراســة 	
تعرّضــن للمضايقــة والتحــرّش عــن طريــق الانترنــت. وغالبيــة المشــارِكات أفــدن بأنّهــن 
ــت. ــق الإنترن ــن طري ــرّش ع ــة والتح ــت للمضايق ــدة تعرض ــاة واح ــل فت ــى الأق ــن عل يعرف

• التهديدات على الانترنت قد تصبح جرائم على أرض الواقع. 	
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الابتزاز الإلكتروني “السرقة عن طريق التهديد”

• الابتــزاز هــو أن يقــوم الشــخص )المعتــدي( بتهديــد شــخص آخــر )الضحيــة( بهــدف 	
الحصــول علــى شــيء مــا منــه أو مــن ممتلكاتــه. 

• هنــاك حــالات تكــون فيهــا الضحيّــة مســتهدفة لذاتهــا، والمعتــدي يقصــد فيهــا أذيّــة 	
الضحيّــة بشــكلٍ شــخصي، أو قــد لا يعــرف المعتــدي “الهاكــر” ضحيتــه أساســاً، ويكــون 

همّــه المــال فقــط.

• الممتلــكات لا تعنــي فقــط المــال، فهــي تشــمل الممتلــكات الشــخصية؛ المعلومــات أو 	
البيانــات، أو الخدمــات، أو الملكيــة الفكريــة، والأشــياء الخاصــة، أو العلاقــات المفروضــة، 

وغيــر ذلــك.

• أمّــا التهديــد فهــو إمّــا يكــون بالكشــف عــن معلومــات خاصــة )صحيحــة أو خاطئــة( 	
أو  فضحهــا،  أو  الضحيــة  إحــراج  فــي  تتســبب 

ــة أو الازدراء أو الســخرية،  تعريضهــا للكراهي
ــدي أو  ــذاء الجس ــد بالإي ــون التهدي ــد يك أوق

الممتلــكات. أو تخريــب  بارتــكاب جريمــة 

• وهكذا فإن الابتزاز يتضمن جريمتيْن في 	
آنٍ واحد: التهديد والسرقة، ولذلك يسميه 

البعض )السرقة عن طريق التهديد(.

• الابتزاز الإلكتروني هو استخدام 	
التكنولوجيا في ممارسة هذه السرقة 

وهذا التهديد.

11



مسؤوليتك الأولى حماية 
نفسك: أهمية ضبط الخصوصية

• اضبط/ي إعدادات الخصوصية لحسابك في كل تطبيق تستخدمه / تستخدمينه	

• قــرّر / ي مــن يســتطيع أن يــرى ملفــك الشــخصي، صــورك ومنشــوراتك، ومن يمكنه أن يرســل 	
لــك رســائل مباشــرة أو يعلّــق علــى منشــوراتك، لا تكــن/ تكونــي متاحــاً / متاحــةً لــكلّ الناس.

• أبلغ/ي عن أيّ محتوى سيّء واطلب/ي إزالته.	

• مــارس/ي حقّــك فــي إلغــاء الصداقــات المزعجــة، أو حتــى حظرهــا حتــى لا يتمكــن المزعجــون 	
مــن التواصــل معــك أو حتــى متابعتــك. 

• راجع/ي منشوراتك بشكل متكرر، حرّرها/حرريها وتحكّم/ي بجمهورها.	

• قبــل اســتخدام أي تطبيــق أو فتــح أيّ حســاب علــى موقــع إلكترونــي مــن الضــروري الاطّــاع 	
الســامة  تعليمــات  بالمخاطــر، وكذلــك  المتعلقــة  والإرشــادية  التثقيفيــة  المــواد  علــى 

الإلكترونيــة.
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درهم وقاية خيرٌ من قنطار علاج
ــن  ــك م ــه، لذل ــد حصول ــراره عن ــة أض ــن معالج ــر م ــهل بكثي ــزاز الإلكترونــي أس ــف والابت ــب العن إنّ تجنّ

ــات؟  ــام الشاش ــازم أم ــن ال ــر م ــاعاتٍ أكث ــي س ــا أقض ــل أن ــك أولًا: ه ــأل/ي نفس ــم أن تس المه

اعلــم/ي أنّــه كلمــا أنفقــت وقتــاً أقــلّ فــي مواقــع التواصــل الاجتماعــي وتطبيقــات الدردشــة كنــت أقــل 
عرضــةً للعنــف والابتــزاز، وحميــتَ نفســك مــن القلــق والاكتئــاب ومشــاعر الوحــدة.

ــاً قبــل أن تنشــر/ي أو تشــارك/ي شــيئاً، هــذه المعلومــات قــد تبقــى للأبــد، وقــد تُســتغل  فكّــر/ي مليّ
ضــدّك فيمــا بعــد. وتمامــاً كمــا نحتــاج أن نضبــط ســلوكنا فــي الحيــاة، فإنّنــا بحاجــةٍ ماسّــةٍ إلــى ضبــط 

ســلوكنا فــي عالــم الإنترنــت، لذلــك اجعــل/ي شــعارك )فكّــر/ي قبــل أن تنشــر/ي(.

من  مجموعة  الطالب/ة  عزيزي/تي  إليك 
تصفحنا  تجعل  التي  السلوكية  القواعد 

للإنترنت أكثر أمناً وحماية:

• لا تعامــل/ي أحــداً عبــر الإنترنــت بطريقــة لا تراها/ 	
ترينهــا   مريحــةً فــي التعامــل وجهــاً لوجه.

• لا تشارك/ي أحداً كلمات السرّ الخاصّة بك.	

• مثــل 	 الخاصــة  معلوماتــك  أحــداً  تشــارك/ي  لا 
عنــوان الســكن، رقــم الهاتــف، بريــدك الإلكترونــي 
مــا لــم يكــن هــذا الشــخص معروفــاً بــل وثقــةً 

بالنســبة إليــك.

• لا تنشــر/ي معلومــاتٍ شــخصيةً أو صــوراً في غرف 	
الدردشــة أو عبــر تطبيقات التواصــل الاجتماعي.

• لا تنشــر/ي أو تمــرّر/ي صــوراً عاريــةً لــك أو لغيــرك 	
أو محتــوى غيــر لائــق لأيّ شــخص.

13



العنف  دائماًلسلوك  وتصدّى/ي  جريئاً/جريئة،  كُن/كوني  لاتخف/تخافي! 
والابتزاز الإلكتروني عبر الإنترنت: 

• إذا كنــت تعرف/يــن المعتــدي دعه/دعيــه يعــرف أن ســلوكه غيــر مقبــول، دون أن تتــورّط/ي فــي 	
الــردّ عليــه. 

• ــه 	 ــه يلمــس علــى الأقــل تعاطفــك واهتمامــك، وقــدّم/ي ل تواصــل/ي مــع الضحيــة ودعه/ودعي
ــن. ــاعدة إن أمك ــة والمس النصيح

• امسح/ي المحتوى المُسيء ولا تمرّره/يه لأيّ أحد.	

• ــت، وأشــركه/كيه 	 ــر الإنترن ــك عب ــك عــن علاقات ــغٍ يكــون مصــدر ثقــة ل تحــدّث/ي مــع شــخصٍ بال
ــزاز إلكترونــي. ــة ابت ــى حادث ــاهداً/ة عل ــت ش ــو كن ــى ل ــزاز الإلكترونــي أو حت ــت للابت ــت تعرض إذا كن

تمرره/يه  أو  محتوى  أي  ترسل/ي  أن  قبل 
توقّف/ي واسأل/ي نفسك ما يلي:

• هــل هــذا المحتــوى مــؤذٍ؟ هــل ســيكون مقبــولًا 	
لــو وجّهــه أحدهــم إلــيّ؟

• هــل ســتؤذي هــذه الرســالة ســمعة أحدهــم؟ إذا 	
كان الجــواب نعــم، فاعلــم/ي أنّــك قــد تُتّهــم/ي 
بالتشــهير، وإذا ثبتــت عليــك التهمــة ســتتحمل/

يــن مســؤولية الإضــرار بالضحية.

• ــة 	 ــر لائق ــوادّ غي ــوى م ــذا المحت ــن ه ــل يتضم  ه
الســنّ  دون  والمراهقــات  للمراهقيــن  أخلاقيــاً 
القانونيــة؟ إذا كان الأمــر كذلــك، فقــد تثبــت 
أخلاقياًعــن  لائقــة  غيــر  مــواد  بتوزيــع  إدانتــك 
ـى عقوبــة قانونيــة. الأطفــال، مــا قــد يعرضــك إلـ
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لمن ألجأ وكيف أتصرّف؟
الإبلاغ هو الخطوة الأولى للحل!

إنّ مشــاركة الآخريــن بتجربــة العنــف والابتــزاز الإلكترونــي قــد لا تكــون ســهلة. وتشــير الأبحــاث 
المتعلقــة بالعنــف والابتــزاز الإلكترونــي إلــى أنّ غالبيــة الطلبــة الذيــن يتعرّضــون للعنــف الإلكترونــي 
والابتــزاز لا يبلّغــون عــن تجاربهــم لأشــخاص بالغيــن مــن الأهــل أو مــن المدرســة، فبعضهــم يخشــى 
مــن الفضيحــة أو أن يســخر الآخــرون منــه، أو يتهمونــه بالضّعــف، وبعضهــم يدّعــي أن الإبــاغ ســيزيد 
الأمــر ســوءاً، وآخــرون لا يعتقــدون بــأنّ هنالــك جــدوى مــن المشــاركة، وبعضهــم يخشــى العواقــب، 

ــخ أو يُحــرَم مــن وســائل التكنولوجيــا.  كأن يوبَّ

أعزّاءنــا الطلبــة، لا تتــرددوا بالإبــاغ عــن حادثــة الابتــزاز الإلكترونــي مهمــا كانــت؛ حتــى لايتمــادى 
المعتــدي فــي مواصلــة ســلوكه واســتغلاله لــك وللآخريــن.

المرشــد/ة،  معلمك/معلمتــك،  الأقــارب،  أحــد  الأهــل،  مــن  بــه  تثق/تثقيــن  شــخصاً  اختر/اختــاري 
والأمــان. الحمايــة  لــك  بالمشــكلة وهــم ســيقدّمون  لإخبارهــم 

إضافة إلى ذلك، ننصحكم باتباع الخطوات التالية:

• ــه 	 ــه، فــإنّ الاســتجابة تعتبــر تشــجيعاً ل إذا حــاول أحدهــم ابتزازكــم/ كــن، فــا تســتجيبوا ل
ــه أنّكــم خائفــون. ــزاز، لاتســتعطفوه! ولا تُظهــروا ل ــة الابت علــى الاســتمرار فــي عملي

• لا تتكتّموا ولا تتكتمن، بل أخبروا أحداً تثقون به في حال تعرضتم/ تن للابتزاز.	

• لاتقبلوا ولا تقبلن رسالة أو إضافة من قبل شخص مجهول لاتعرفونه.	

• لاتحاولوا ولا تحاولن حلّ المشكلة لوحدكم،بل توجهوا إلى شخص تثقون به.	

•  قدّموا وقدّمن شكوى إلى جهات الاختصاص )الشرطة، النيابة(.	

• أظهروا وأظهِرن القوّة وعدم الخوف للمعتدي.	

• لائــق،أو 	 غيــر  فيديوهــات ذات محتــوى  تهديــد،  )رســائل  بالأدلّــة  واحتفظــن  احتفظــوا 
المعتــدي. فــي محاســبة  مســيء( للاســتفادة منهــا 
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• إبــاغ 	 فــي  تتــرددوا وتتــرددن  فــي المدرســة مثــاً، لا  إذا كان المعتــدي زميــل أو زميلــة 
الجهــات المســؤولة فــي المدرســة عنــه، ولا تنســوا الإبــاغ عــن المحتــوى المســيء عبــر 

المنصــة الإلكترونيــة التــي اســتخدمها لإيذائكــم/ كــن حتــى تضمنــوا إزالتهــا.

• إذا تضمّــن العنــف والابتــزاز الإلكترونــي تهديــداً بالعنــف الجســدي أو تمريــر محتــوى لا 	
ــاً، أو ملاحقــة أو رســائل  أخلاقــي للأطفــال مثــل صــور أو فيديــو أو رســائل غيــر لائقــة أخلاقي

ــرطة. ــون للش ــا يك ــاغ هن ــة، والإب ــر جريم ــدث يعتب ــذا الح ــة، فإنّه كراهي

• اقطعــوا واقطعــن كلّ أشــكال التواصــل بينكــم وبيــن المعتــدي، قومــوا بحظــر بريــده 	
الإلكترونــي أو رقــم هاتفــه، وتأكّــدوا وتأكــدن مــن حذفــه مــن مواقــع التواصــل الاجتماعــي 

كلّهــا.

• ـى حــذف بعــض التطبيقــات أو 	 قــد يدفعكــم ويدفعكــن التعــرض للعنــف الإلكترونــي إلـ
ــه  ــب. إنّ ــلّ المناس ــدوا الح ــوا وتج ــى تتعاف ــاً حت ــك مؤقت ــن ذل ــات، ليك ــن الشاش ــاد ع الابتع
ليــس خطأكــم/ كــن، فــا تعاقبــوا أو تعاقبــن أنفســكم/ ن بالحرمــان مــن فوائــد العالــم 

الإلكترونــي.

• لا تهجــروا ولا تهجــرن العالــم الإلكترونــي: إنّ اســتخدام الإنترنــت محفــوفٌ بالمخاطــر، ولكــن 	
لــه مزايــا كثيــرة نحتاجهــا ولا غنــى لنــا عنهــا.

ارفعواارفعن 
صوتكم/ن عالياً

أقويــاء  كونــوا  لاتخافــوا،  الطلبــة،  أعزاءنــا 
العنــف  مواجهــة  فــي  وجريئــات  جريئيــن 
لحمايــة  وذلــك  الإلكترونــي  والابتــزاز 
وارفعــن  ارفعــوا  والآخريــن،  أنفســكم/ن 
صوتكــم/ن عاليــاً وأشــركوا مــن ترونــه داعمــاً 

لكــم/ن.
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هل أنت في دائرة الخطر؟

• ــاب 	 ــى حس ــل، وعل ــة الأه ــاب رقاب ــات فــي غي ــام الشاش ــةً أم ــاعاتٍ طويل ــي/ن س ــت تقض إذا كن
أوقــات الدراســة والعلاقــات الأســرية، انتبــه/ي، فأنــت مرشــحٌ/ة للخطــر! 

• إذا كنــت تعيش/يــن فــي أســرة لا تعتمــد الحــوار كلغــةٍ للتفاهــم، وتســود أجــواءه المشــاحنات 	
المســتمرّة، فاحــذر/ي مــن أن تصبح/يــن معتدياً/يــةً أو أن تكــون/ي الضحيــة!! 

• إذا لــم تكــن الدراســة فــي ســلّم أولوياتــك ولــم تكــن لــك هوايــة تشــغل/ين بهــا وقــت فراغــك 	
ولــم تكن/تكونــي تحب/يــن القــراءة وفراغــك أكبــر مشــاغلك... فانتبــه/ي، أنــت فــي خطــر!

• إذا كنــت ممــن يحبّــون المغامــرة، فعليــك أن تحــذر/ي حتــى لاتعرّض/يــن 	
نفســك للخطــر.

• الجماعيــة 	 الإلكترونيــة  الألعــاب  علــى  مدمنــاً/ةً  كنــت  اذا 
الإلكترونــي. للابتــزاز  ضحيــة  تقــع/ي  أن  فانتبــه/ي 

• اعلــم/ي أنّ الانفتــاح للخبــرات والتجــارب الجديــدة 	
وتقبّــل الاختــاف إلــى جانــب الشــخصية المبدعــة 

ــة  ــك فــي دور الضحي ــال تورّط ــن احتم ــل م يقل
ــزّ.  أو المبت

• بنفســك 	 وثقتــك  لذاتــك  احترامــك  إنّ 
حمايــة  علــى  تســاعدك  وبقدراتــك 
للابتــزاز  ضحيــة  الوقــوع  مــن  نفســك 

. نــي و لكتر لإ ا
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صفات المعتدين
الواقع،  في  خجولًا  حتى  أو  ولطيفاً  عادياً  إنساناً  المعتدي  الشخص  يبدو  قد 
صفات  بعض  إليك  بالعدوانية،  المعتدي  شخصية  تتسم  عام  بشكل  ولكن 

المعتدين:

• المعتدي غالبا يكون شخصا عنيفاً، حتى لو كان في الظاهر انطوائياً.	

• المعتدي لايتحمل المسؤولية في أغلب الأحيان، كما أنه يتسم بالأنانية.	

• المعتدي شخص غير مبالٍ، ويفتقد شعور التعاطف والإحساس بالآخرين.	

• المعتدي ممكن أن يكون مندفعاً أو متهوراً.	

صفات الضحايا
هناك  ولكن  الإلكتروني،  والابتزاز  العنف  ضحيّة  شخص  أي  يقع  أن  ممكن 

شخصيات أكثر عرضةً أن يكونوا ضحايا، ومن هؤلاء:

• شخصية تشعر بفقدان الحنان ولديها فراغ عاطفي.	

• شخصية مسلوبة الإرادة واتّكالية.	

• شخصية ليس لديها هدف محدد.	

• شخصية انطوائية وتعاني من الخجل الاجتماعي.	

• شخصية وسواسية يسهل عليها التعلّق بالآخرين.	

18



مخاطر العنف والابتزاز الإلكتروني
في حوادث العنف والابتزاز الإلكتروني تشعر الضحية )ذكراً كان أو أنثى( 
أنها ملاحقة في كل مكان، وليس لها من مفر، حتى في بيتها. وقد تعاني 

الضحية من آثارٍ تدوم طويلًا وتؤثر عليها في عدة مجالات:

• بالحــزن والخــوف، والقلــق والاكتئــاب، والغضــب، والإحبــاط 	 الضحيــة  نفســياً: تشــعر 
والعجــز والذنــب أو الخجــل، كمــا قــد تشــعر بالضيــق والحــرج، وتدنــي الثقــة بالنفــس، 
التبــول  أو  الكوابيــس  مــن  تعانــي  وقــد   ، تحبّهــا  التــي  بالأشــياء  الاهتمــام  وفقــدان 

الــاّإرادي.

• ــار جســدية، كالتعــب 	 جســدياً: لديهــا تغيــرات فــي أنمــاط الأكل والنــوم يترتــب عليهــا آث
والإرهــاق، أو الصــداع، أو آلام فــي المعــدة.

• اجتماعيــا: تميــل الضحيــة إلــى الوحــدة والانعــزال عــن الأهــل والرّفــاق لأنهــا تشــعر بأنهــا 	
مســتهدفة، وبــأنّ العالــم بأســره يعــرف مــا حــدث.

• يرافــق هــذه الأعــراض فــي العــادة تــدنٍ فــي التحصيــل الأكاديمــي وتغيّــب عــن المدرســة، 	
وربمــا يــؤدي ذلــك إلــى التســرّب المدرســي.

• قــد يصــل الأمــر إلــى أســوأ مــن ذلــك، مثــل: الســلوك المدمّــر للــذات بمــا فــي ذلــك إيــذاء 	
ــة الأخــرى، كالتدخيــن والإدمــان. النفــس، والمخاطــر الصحيّ
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نصائح للأهل
إن الوعي بمخاطر العنف والابتزاز الإلكتروني يساعدنا على حماية أبنائنا.

الأهــل الأعــزاء، إنكــم مســؤولون عــن توجيــه ورعايــة أبنائكم/بناتكــم مــن مخاطــر التكنولوجيــا والعالــم 
ــوا  ــم الحقيقــي.لا تؤجل ــم فــي العال ــم وحمايته ــن رعايته ــؤولون ع ــم مس ــا أنّك ــاً كم ــي، تمام الافتراض
دوركــم إلــى عمــر المراهقــة، فإنّكــم غالبــاً ســتجدون مقاومــة مــن أبنائكــم وتتفاجــأون بحجــم الفجــوة 

التكنولوجيــة بينكــم. 

• لا تمنعوهــم مــن اقتنــاء التكنولوجيــا، وتفهمــوا أهميتهــا فــي حياتهــم، وتغلغلهــا إلــى كلّ 	
المجــالات، بمــا فــي ذلــك صداقاتهــم وتواصلهــم مــع الرفــاق.

• طــوّروا مهاراتكــم التكنولوجيــة، وواكبــوا كلّ جديــد، فالوالــدان المتمكّنــان فــي مجــال 	
التكنولوجيــا أكثــر ثقــةً واطمئنانــاً وأقــلّ قلقــاً تجــاه ممارســات أبنائهــم.

• لا تمارســوا دور الشــرطيّ، بــل كونــوا مســتمعين جيّديــن ومحاوريــن فعّاليــن. تناقشــوا 	
معهــم باســتمرار حــول:

• فوائد ومضار التكنولوجيا.	

• التطبيقات الضارّة والنافعة وكيف نقيّمها.	

• أخلاقيات الإنترنت والحقوق الرقمية.	

• أهمية الوقت ومخاطر الإدمان.	

• سياسة المدرسة أو النادي أو المواقع التي يرتادها أبناؤكم.	

• ما تنشره المواقع الإخبارية من أخبار حول الجرائم 	
الإلكترونية.

• النجاحات التي يحققونها والتحديات التي يواجهونها 	
في استخدامهم للتكنولوجيا.

• كونوا القدوة الحسنة لهم في الاستخدام الآمن 	
للإنترنت، وقدّموا لهم نموذجاً في المواطنة 

الرقمية الصّالحة، امنحوهم بعض أوقاتكم، وبادروا 
بمشاركتهم والتعلّم منهم، اثنوا على مهاراتهم 

وحسن تصرفهم، ولا تبالغوا في تخويفهم ولومهم، 
وتسامحوا مع أخطائهم. 20



• مــا 	 وإذا  هفواتهــم،  عــن  وتجــاوزوا  زلّاتهــم،  اغفــروا  داعميــن،  كونــوا 
حدّثوكــم عــن مشــكلاتهم أوأخطائهــم، اســألوهم أولًا كيــف ســيتصرفون، 
باللّــوم والصــراخ والشــتم والحرمــان. ثــم وجّهوهــم. لا تقابلــوا أخطاءهــم 

• قدّمــوا لهــم بدائــل غيــر تكنولوجيــة، اقضــوا معهــم وقتــاً مثمــراً مثــل 	
زيــارات عائليــة، جــولات فــي ربــوع الوطــن، ممارســة الرياضة، لعبة الشــطرنج، 

وغيرهــا.

• اســتخدموا صلاحياتكــم فــي قــول كلمــة “لا”، تمامــاً كمــا تقولون “لا للســهر 	
خــارج المنــزل بعــد الســاعة كــذا!”،و”لا للحديــث مــع الغربــاء فــي الأســرار 
والخصوصيــات!”،و”لا لحضــور الأفــام غير اللائقــة أخلاقيــاً!”،و”لا للتدخين!”. 
قولــوا لهــم لا للتكنولوجيــا بعــد التاســعة مثــاً!”،و”لا لاصطحــاب الأجهــزة 
إلــى الفــراش قبــل النــوم!”،و”لا أجهــزة علــى مائــدة الطعــام!”،و”لا للتصفــح 

فــي الزيــارات العائليــة والمناســبات!”.

• ــاً 	 ــدّدوا مع ــا، ح ــق عليه ــن متف ــتركة وقواني ــةً مش ــم خط ــع أبنائك ــوا م ضع
التطبيقــات  ناقشــوا مواصفــات  توقعاتهــم منكــم وتوقعاتكــم منهــم، 
ــتمرار،  ــم باس ــوا خطّتك ــا، حدّث ــموح تبادله ــات المس ــموحة والمعلوم المس
والتزمــوا بهــا وكونــوا حازميــن فــي تطبيقهــا، واعلمــوا أن هــذه الاتفاقيــات 
لــن تكــون جــادة مــا لــم تتضمــن خســائر واضحــة فــي حالــة عــدم الالتــزام، مثــل 

تغييــر كلمــة الســر للإنترنــت أو مصــادرة الأجهــزة لفتــرة معينــة.

• لا بــأس مــن اســتخدام بعــض التقنيــات مثــل الفلتــرة، لضمــان التصفــح الآمــن 	
أو تطبيــقFamily AppمــنApple و الــذي يشــترط موافقــة الأهــل قبــل 
تنزيــل أي تطبيــق ويتيــح مجــالًا للحــوار بيــن الأهــل والأبنــاء حــول هــذه 

التطبيقــات.
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في حال تعرض ابنكم/ابنتكم للابتزاز الإلكتروني ننصحكم بالتالي: 

• ابــدأوا بالثنــاء علــى مشــاركته/ها لكــم فــي هــذه الحادثــة، ولا تنســوا أنّ هــذا يعنــي أنه/هــا 	
يثــق/ تثــق بكــم.

• كونوا مستمعين جيدين ولا تقوموا باستجوابه/ا.	

• اضبطــوا أعصابكــم مهمــا كانــت التفاصيــل مؤذيــة، ابقــوا هادئيــن ولا تبالغــوا فــي ردّة 	
فعلكــم، واعلمــوا أنّ ردّات الفعــل الســلبية واللــوم تخرجكــم مــن دائــرة الثقــة فــي المــرّات 

ــة. القادم

• كونوا متفهمين ومتفهمات وامنحوه/ها الأمان والدعم اللازم.	

• ناقشــوا معه/هــا الموقــف مبينيــن لــه/ا أيــن الخطــأ، وكيــف كان مــن الممكــن أن يتصــرّف/ 	
تتصــرف.

• شاركوهم/ن في حل المشكلة واجعلوهم/ن على علم بخطوات الحلّ.	

الأبناء الأعزاء، كي يتفهم آباؤكم شغفكم 
ويطمئنّوا عليكم؟

• افســحوا لهــم المجــال لمشــاركتكم ومشــاركتكن خبراتكــم التكنولوجيــة، ومهاراتكــم 	
وإبداعاتكــم وعلاقاتكــم والمشــاكل التــي تواجهونهــا، تفهّمــوا تدخّلهــم ولا تقابلــوه 
أخّــرت  قــد  لأجلكــم  بالمشــاغل  المزدحمــة  حياتهــم  كانــت  وإذا  والمقاومــة،  بالرفــض 
التحاقهــم بركــب التكنولوجيــا، وأفقدتهــم الحماســة لتعلّــم مــا هــو جديــد، كونــوا صبوريــن 

فــي تثقيفهــم وإكســابهم المهــارات التكنولوجيــة.

• بالطبيعــة، 	 وليســوا فضولييــن  مراقبــة  أبــراج  ليســوا  آباءكــم  أنّ  اعلمــوا  الأبنــاء،  أيهــا 
وأنّ مراقبتهــم للمواقــع التــي تدخلونهــا ومنشــوراتكم هــو مــن قبيــل الاطمئنــان، لــذا 
فــي عالمكــم الافتراضــي. التــي تواجهونهــا  شــاركوهم أخباركــم وأســراركم والأحــداث 

• وأخيراً، كونوا على قدر ثقة والديْكم بكم، وأحسنوا استخدام التكنولوجيا.	 22



نيابة مكافحة الجرائم الإلكترونية- الشرطة 
الفلسطينية

• الجريمــة الإلكترونيــة: يُقصــد بهــا أيّفعــل يرتكــب متضمنــاً اســتخدام وســيلة أو نظــام 	
أو شــبكة إلكترونيــة بطريقــة غيــر مشــروعة تخالــف أحــكام القانــون.

• تتجلــى خطــورة الجريمــة الإلكترونيــة فــي ســهولة ارتكابهــا وتنفيذهــا وإخفائهــا 	
فــي دقائــق معــدودة، لذلــك تعتبــر مــن أخطــر جرائــم العصــر؛ كونهــا ذات تطــور 
ــؤدي  ــر ي ــرة للحــدود، بالإضافــة إلــى أنّهــا ذات تأثي ــم العاب مســتمر. وتُعــدُّ مــن الجرائ
إلــى انعكاســات وأضــرار علــى المجتمــع فــي مختلــف جوانبــه، ومــن الممكــن أن تكــون 

ــم أخــرى. ــكاب جرائ ســبباًفي ارت

• قانــون الإجــراءات الجزائيــة يمنــح المواطــن الــذي يزيــد عمــره عــن 15 عامًــا أن يتقــدم 	
بشــكوى بشــكل شــخصي دون الحاجــة إلــى ولــيّ أمــر أو وصــيّ.
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أشكال الجرائم الإلكترونية الأكثر شيوعاً:

• اقتحام شبكات الحاسوب الآلي وتخريبها )اختراق البرامج(.	

• سرقة المعلومات أو الاطلاع عليها بدون ترخيص.	

• نشر الفيروسات.	

• انتهاك الأعراض وتشويه السمعة.	

• إتلاف وتغيير ومحو البيانات والمعلومات.	

• تسريب المعلومات والبيانات.	

• جمع المعلومات والبيانات وإعادة استخدامها.	

• تزوير المعلومات والبيانات.	

• أية جريمة جنائية تم استخدام أداة إلكترونية لارتكابها.	

• من أبرز الجرائم الإلكترونية جريمة الابتزاز الإلكتروني.	

الابتزاز الإلكتروني - قصص من الواقع الفلسطيني 

تعــجّ المحاكــم الفلســطينية بقضايــا تنــدرج تحــت عنــوان الابتــزاز الإلكترونــي، ولهــذه القصــص أمثلــة 
ممــا ســمح بنشــره عبــر وســائل الإعــام، وتــم تناقلــه علــى صفحــات التواصــل الاجتماعــي: 

• ــر 	 ــذي تحــب عب ــد الشــاب ال ــى ي ــزاز عل ــة ابت ــأن تتعــرّض لعملي ــال )دعــاء( ب ــى ب ــم يخطــر عل ل
ســرقة صورهــا وفبركتهــا بمســاعدة شــقيقه بطريقــة فاضحــة، وقــام بتهديدهــا بنشــر تلــك 
الصــور علــى حوائــط الفضــاء الإلكترونــي، لتبــدأ رحلــة ابتزازهــا مــن الشــقيقيْن كلٌّ علــى 
طريقتــه، إذ كان خــوف دعــاء مــن ردّة فعــل أســرتها والفضيحــة التــي قــد تحــلّ بهــا فــي 
مجتمعهــا، ســببًا فــي خضوعهــا واستســامها بــادِئ الأمــر، قبــل أن تســمع مــن صديقاتهــا 
عــن “شــرطة الجرائــم الإلكترونيــة” التــي لجــأت إليهــا فمــدّت لهــا يــد العــون لوقــف عمليــة 

ابتزازهــا ومحاســبة المجرميــن ووضــع حــدِّ لجرائمهــم.

• ــه تعــرض لابتــزاز مــن قبــل شــخص 	 تقــدّم طفــل يبلــغ مــن العمــر )14 عامًــا( بقضيــة مفادُهــا أنَّ
ــا وابتــزّه علــى مــدار فتــرة  ــه مــن دولــة عربيــة مجــاورة، حيــث صــوّره عاريًّ ــن فيمــا بعــد أنَّ تبيَّ
زمنيــة، وتعاملــت معــه وحــدة الجرائــم الإلكترونيــة مــن خــال تحويلــه لحمايــة الأســرة 
ا مــن قبــل متخصصيــن، وإخراجــه مــن  والأحــداث، وتــمَّ التعامــل معــه مــن خــال علاجــه نفســيًّ

ــة النفســية الســيئة التــي كان يعيشــها. الحال
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كيف تتصرّف/ين اذا وقعت 
ضحية ‏الابتزاز الإلكتروني؟‬‬
‬نصائح قيّمة من الشرطة الفلسطينية‬‬‬‬‬‬‬‬:

• لا تحوّل/ي أيّ مبالغ مالية أو الإفصاح عن رقم بطاقة البنك.	

• تعامل/ي مع المبتزّ بهدوء، وأظهر/ي القوة والسيطرة على الخوف.	

• اقطع/ي تواصلك مع المبتزّ كلّياً، وتجنب/ي التواصل معه مهما استفزك بالتهديد.	

• تذكّر/ي أن لا تستمر/ي بالخطأ باللجوء لأشخاص غير موثوقين.	

• تذكّر/يــأنّ المبتــزّ يســعى لاســتمرار التواصــل معــك للضغــط عليــك بمختلــف الوســائل لكــي 	
تنفــذ/ي طلبــه، وعليــك أن تقطــع/ي التواصــل تمامــاً.

• اطلب/ي المساعدة من المعلم أو المرشد أو ادارة المدرسة.	

• قدّم/ي شكوى لدى الجهات المختصة في النيابة العامة أو الشرطة المدنية.	
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كيفية تقديم شكوى لدى نيابة 
مكافحة الجرائم الإلكترونية

تُقــدّم الشــكوى مــن خــال المواطــن نفســه أو وكيلــه الخــاص أو مــن ينــوب عنــه، مثــل ولــيّ 
الأمــر )إذا كان عمــر المجنــي عليــه أقــلّ مــن 15 عامــاً أو فاقــداً للأهليــة العقليــة(.

معلومات الاتصال:
هاتف: 163-022983061 فاكس: 022983078

sh.qutosh@pgp.ps البريد الإلكتروني

يوجــد فــي كل محافظــة مــن محافظــات الوطــن وكلاء نيابــة 
متخصّصــون فــي الجرائــم الإلكترونيــة وحمايــة الأســرة لمتابعــة 

ــواردة. ــا ال القضاي

سرية  على  وتحافظ  بحزم  الجرائم  شرطتنامع  تتعامل  نطمئنكم، 
يكونوا  لم  إن  لذويكم  الأمر  شرح  على  وتساعدكم  الإجراءات 

متفهمين.

تلاحــق  فنيــة  ودوائــر  وجهــات  الأمــر  هــذا  فــي  متخصصــة  نيابــة  هنــاك 
الروابــط والأشــخاص المتورطيــن علــى مواقــع التواصــل الاجتماعــي مــع 
الحفــاظ علــى الســرية التامــة، وينظــر القانــون إلــى معظــم القضايــا التــي 
تُرتكــب علــى مواقــع التواصــل الاجتماعــي علــى أنّهــا مــن نــوع الجُنــح التــي 
يكــون الحبــس فيهــا أقــلّ مــن ثــاث ســنوات، إلّ 
فتصبــح  العامــة،  بالمرافــق  تعلّقــت  إذا 
حينهــا جنايــة يكــون الحبــس فيهــا أكثــر 

مــن ثــاث ســنوات.
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كلمة ختامية
ضرورة الخروج من دور الضحية

• هنــاك ضــرورة ملحّــة لرفــع الوعــي والثقافــة الإلكترونية للطــاب والطالبــات والأهالي، 	
وتوجيههــم لتجنــب الخطــر قبــل وقوعــه مــن خــال ورشــات عمــل ومحاضــرات وندوات 

علــى مســتوى المــدارس والمراكــز الشــبابية والبلديات فــي المحافظــات المختلفة.

• هنــاك حاجــة لتعزيــز ثقافــة وبيئــة رقميــة آمنــة تُجنــب الشــباب الوقــوع فيالعنــف 	
ووحــل الابتــزاز الإلكترونــي وتبعاتــه النفســية والاجتماعيــة.

• مــا يزيــد مــن خطــورة الابتــزاز الإلكترونــي هــو صمــت الضحيــة، وعــدم تبليــغ الجهــات 	
للاستســام  الضحيــة  تضطــر  التــي  الســلبية  المجتمعيــة  النظــرة  بســبب  الرســمية 
لمطالــب المبتــز، أواعتــزال الحيــاة الاجتماعيــة أو اعتــزال المجــال الافتراضــي، وبالتالــي 

ــه. ــى التمــادي وتكــرار فعلت ــزّ عل تُشــجّع المبت

• ــة إلــى دور الإنســان الفاعــل 	 إنّ التصــدي للابتــزاز يســاعد علــى الخــروج مــن دور الضحيّ
والواعــي، وبالتالــي يســاعد علــى التعافــي الســريع مــن التبعــات النفســيّة والاجتماعيــة 

للابتــزاز، كمــا أنّــه يحمــي أفــراداً آخريــن فــي المجتمــع مــن أذى المبتزيــن.
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• هنــاك آبــاء ومرشــدون ومعلمــون وأصدقــاء ومهنيــون فــي المؤسســات مؤهلــون 	
ـى شــكاوي المتأثّريــن مــن العنــف والابتــزاز الإلكترونــي، والعمــل  للاســتماع إلـ
علــى توعيتهــم ومنحهــم نصائــح للتعامــل مــع المعتــدي. ويتــم ذلــك بطريقــة 
تضمــن الخــروج مــن المــأزق بأقــلّ الأضــرار الماديــة والمعنويــة، وبشــكل لا ينتهــك 

الخصوصيــة ولا يســمح بالتــورّط الإضافــي فــي الابتــزاز.

• قــد يلــزم تقديــم الدعــم أحيانــاً لمــن يقــع ضحيةالعنــف والابتــزاز الإلكترونــي، وذلــك 	
عبــر جلســات تفريــغ انفعالــي، وتدريــب ومســاعدة علــى تقديــم شــكوى للمباحــث 

ودائــرة الجرائــم الإلكترونيــة.

عزيزتي الطالبة، عزيزي الطالب...هناك الكثير مما يمكن 
الاستفادة منه ومما يمكن فعله لتصحيح مسار الأمور، لكن 

المهم أن ترفعواأصواتكم\ن لطلب المساعدة.

ارفعوا أصواتكم/ن دون تردد!





بتمويل من الممثلية الألمانية

إعداد: د. سماح جبر

دولـــة فـــلـــســـطـين
وزارة التربية والتعليم

الإدارة العامة للإرشاد والتربية الخاصة

كتيب إرشادي حول

الوقاية والحماية
من العنف والإبتزار الإلكتروني


